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Die derzeitige Netzevolution von der leitungsvermittelnden
zur paketvermitteInden Kommunikation erzeugt bei
Netzbetreibern und Systemlieferanten Kopfzerbrechen iiber
die Neuorientierung von Dienstleistungen und Netzplattformen.
Zur Debatte stehen vor allem die Inhalte der neuen Dienste,
die Netzsicherheit und der Zeitpunkt einer Abschaltung der
alten Plattformen, da diese Faktoren fiir Lieferanten und
Betreiber ein hohes Umsatzrisiko darstellen. Die raschen
Technikschiibe sowie schrumpfende Umsatzerlose je Nutzer
lassen fiir Migrationen jedoch nicht viel Zeit. Umso wichtiger
ist es daher, die zentralen Chancen und Anforderungen
kommender IKT-Dienste im Blick zu haben.

Mit dem Einzug von IP Multimedia
Subsystems (IMS), die kiinftig alle Sprach-
und Multimediadienste iiber eine ein-
heitliche IP-gestiitzte Technikplattform
abwickeln sollen, entstehen neue Um-
satzquellen fiir Netzbetreiber, da sich der
Kundschaft schneller mehr Dienste er-
bringen lassen. Mit einer sauber geplan-
ten FMC-Strategie (Fixed-Mobile Con-
version) riickt zudem auch das klassi-
sche Funknetz niher an das Festnetz, so
dhnlich wie die Telekommunikations-
techniken immer mehr mit den IT-
Techniken verschmelzen. Neue Dienst-
leistungen und Mehrwerte miissen aber
heute, anders als noch vor vielen Jah-
ren, bei der Bereitstellung genau auf die
Kundenerwartungen zugeschnitten und
innerhalb weniger Monate oder gar
Wochen verfiigbar sein. Wenn ein Roll-
out ldnger dauert, bliiht Anbietern ein
dhnliches Szenario wie wiahrend der
xDSL-Einfithrung, als der massiven
Nachfrage nur schwerlich nachzukom-
men war und die Netze zu langsam mit
zahlenden Daten befiillt wurden.

Neue Umsatzquellen
mit IP Multimedia Subsystems

Dienste wie Mobile Gaming (z.B.
weltweites und unbeschrinktes Schach-
spielen liber das Handy als Massenge-
schift), Carrier-Class-Ethernet fiir Wie-
derverkidufer und Endkunden, Push-to-

Talk oder Video-Sharing konnen die
Einnahmen erweitern. Allerdings miis-
sen die Mehrwerte unbedingt rechtzei-
tig marktfahig sein. In einem IMS-er-
weiterten Netz dndern sich jedoch viele
Planungs-, Routing-, Optimierungs- und
Schaltablaufe.

Zwar verstehen geniigend Spezialis-
ten fiir das Signalisierungssystem Nr. 7
(SS7) die Gewahrleistung von Sicher-
heit (Security Assurance) in einem lei-
tungsvermittelnden Netz. Fiir paketver-
mittelnde IMS-Netze fehlen solche Spe-
zialisten vielfach. Dieser Sicherheitspro-
blematik sind sich viele Netzanbieter
jedoch nicht bewusst. Eine weitere oft
von Systemlieferanten unterschitzte
Herausforderung besteht in der Uber-

Auf einen Blick

Es wird auch kiinftig trotz
sinkender Preise ein breites
Spektrum an Umsatzquellen
mit innovativen IKT-Diensten
geben wird. Die Herausfor-
derung wird darin bestehen,
einen zuverlassigen, siche-
ren und dennoch wirtschaft-
lichen Betrieb der erforder-
lichen Infrastrukturen
rechtzeitig sicherzustellen.
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wachung von ,Multi Vendor Platforms*
in einer IMS-Umgebung.

Mit neuen Architekturen und abge-
schalteten Legacy-Plattformen wird kein
Weg daran vorbeifiihren, ein ,Network
Operation Center” in ein ,Revenue Ope-
ration Center” zu iberfithren. Kommt
der Ersatz von Plattformen nicht in
Frage, werden die logischen Schnitt-
stellen zumindest die SOA-/TMForum-
Empfehlungen erfiillen miissen. Da die
neuen NGN-Architekturen IMS als Sub-
system sowie die bewidhrte SIP-Archi-
tektur unterstiitzen, wird die Kapazitits-
planung dabei kiinftig nicht mehr im
gleichen Ausmaf} abhéingig davon sein,
ob das Transportnetz iiber Kupfer, LWL
oder Luft getragen wird. Folglich wer-
den teure, hauptsédchlich aus Hardware-
komponenten bestehende Vermittlungs-
zentralen kaum noch benétigt. Viel-
mehr werden Netzanbieter mehrheitlich
Soft-Switching-Systeme ausrollen, be-
treiben und vermarkten, um damit Um-
satz und Margen auszuweiten und ver-
mehrt Ressourcen fiir neue Investitio-
nen zu gewinnen.

Warum
Fixed Mobile Convergence?

Da die Preise fiir klassischen Mobil-
funk (Sprache und SMS) im gesamten
Geschiftsmodell kiinftig weiter fallen,
sind Anbieter gezwungen, umzudenken.
Diesen Prozess haben Festnetzbetreiber
bereits oder zumindest teilweise hinter
sich. Als etwa die Preise fiir Standleitun-
gen Anfang dieses Jahrzehnts schrumpf-
ten, waren rasch neue Geschiftsmodelle
wie Carrier-Class-Ethernet (MEF) zu
entwickeln. Diese Fokussierung hat sich
gelohnt, weil die Nachfrage an Band-
breite immer noch grofB ist. Und sie
wird mittelfristig nicht abnehmen, da
durch neue Kundenservices wie Web 3.0
der Nutzen konsistent hoch bleibt. Das
hiermit verbundene und viel verspre-
chende Datengeschéft wird hochstwahr-
scheinlich viele Mobilfunkanbieter for-
dern oder gar retten. Insbesondere vir-
tuelle Mobilfunknetzbetreiber (MVNO)
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befinden sich hier im Vorteil, weil sie
weniger investieren miissen und ab-
hingig von den Konditionen ihrer Ver-
trdge mit Netzbetreibern rasch an neue
Kundenvertrige gelangen.

Fir den kommerziell ,mithsamen®
Sprachverkehr werden sowohl Fest- als
auch Mobilfunkbetreiber ihre Geschéfts-
modelle kurzfristig anpassen miissen.
Durch gegenseitige Konkurrenz im Rah-
men der Konvergenz (FMC) kann sich
auflangere Zeit kein Netzbetreiber mehr
leisten, alle Kundenstimme einem ein-
heitlichen Segment zuzuordnen. Wesent-
lich besser beraten wéren Netzbetreiber,
wenn sie die Kundenstdmme strukturiert
und unterschiedlich bepreisten Geschéfts-
modellen zuordnen wiirden. Ein Beispiel
wiren unterschiedlich teure Platin-,
Gold- und Silberklassen, die entweder
eine hundertprozentige Dienstgiite (QoS,
Quality of Service), eine begrenzte
Dienstgiite oder lediglich ,Best-Effort*-
Leitungsqualitit anbieten. Eine solche
Kundenaufteilung ist mit der Aufwand-
Ertrags-Relation in fritheren Frame-Re-
lay-Netzen vergleichbar. Die garantierte
und teurer bezahlte Bandbreite wére fiir
den entsprechenden Kundenstamm im-
mer oder je nach MTBF mit 99,xx %
verfiighar.

Erweiterte Verfiigbarkeit
mit WiMAX

Neue Chancen entstehen weiterhin
durch die stetigen Technikschiibe. Be-
denkt man, welche Massenbandbreiten
mit DWDM/CWDM- und PON-Techni-
ken verfiighar wurden, geht WiMAX
noch einen Schritt weiter. Dieser IEEE-
802.16-Standard ermoglicht kiinftig im
Rahmen des 4G-Mobilfunks ein Metro-
politan Area Network (MAN), das dem
Kunden nicht nur ein Hot Spot (WiFi),
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sondern auf eine Distanz von ungefahr
50 km eine Hot Zone, also ein relativ
groBes Gebiet mit bis zu etwa 70 Mbit/s
verflighar macht, ohne in Bauarbeiten
investieren zu miissen.

Die neu gegriindete Organisation
OPA (Open Patent Alliance) soll der
WiMAX-Technik dariiber hinaus zum
Zugang zum Massengeschift verhelfen.
Netzknoten wie auch Endgerite werden
zudem durch das WiMAX-Forum bei-
spielsweise als WiMAX-kompatibel zer-
tifiziert. Somit soll die seit vielen Jahren
bekannte und beinahe vergessene Tech-
nik den Ruf einer Schwellenland-Tech-
nik verlieren und auch in Europa ge-
nutzt werden. Leider gibt es in Europa
iiberwiegend erst Test- bzw. Labornetze.
Worldmax in Holland hat jedoch kiirz-
lich ein erstes kommerzielles Netz an-
gekiindigt. Dies stirkt die Hoffnung,
dass weitere Anbieter ausrollen, sofern
die Regulierungsbehdrden effizient Li-
zenzen vergeben.

Vorteile von Femto-Zellen,
Mobile-IP und NFC

Weiterhin versprechen Femto-Zellen
in heute noch eingeschrinkten oder gar
nicht abgedeckten Standorten ein nicht
zu unterschitzendes Umsatzpotenzial.
Mit einer Mini-Basisstation wird der
Kunde mit dem Kernnetz unkonventio-
nell verbunden: Muss sich heute der
Benutzer mithsam das Netzsignal suchen,
damit er telefonieren kann (z.B. aus dem
Zug steigen oder ein nicht versorgtes
Biiro verlassen), bringt mit der Femto-
Technik der Netzbetreiber {iber z.B. im
abgeschotteten Biiro platzierte Basis-
stationen das Kernnetz hin zum
Handy-Kunden. Dies wird den End-
kunden dazu motivieren, nicht mehr so
oft auf das Festnetz auszuweichen.

PAN
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|
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Area Network
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Bild 1. Verschiedene Mobilfunktechniken und ihre Reichweiten im Vergleich
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Revenue Operation Centre from Network Planning to Network Operations

Mobile-IP bietet als IETF-Standard
eine identische und statische IP-Adresse
fiir sich im Netz bewegende Endgerite.
Da das Internet-Protokoll naturgemaf
auf einheitliche Identifikation jedes sich
im Internet anmeldenden Host besteht,
ruft dies in Mobilfunknetzen ein deut-
liches Problem hervor: Bei jeder physi-
kalischen Standortdnderung muss eine
neue [P-Adresse zugeteilt werden. Dies
ist bei Festnetzanwendungen selbstver-
stidndlich kaum der Fall. Weil hoher lie-
gende Protokolle wie TCP auf eine sta-
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Bild 2. Funktionale Architektur der wichtigsten Komponenten einer ,NGN Management Plane” im Zusammenhang von IMS und Service Delivery Platform

tische IP-Adresse fiir z.B. identifizie-
rende Verbindungen bestehen, fiillt der
IETF-Standard genau diese Liicke mit
einer bleibenden IP-Adresse - egal, wo
sich das Endgerit befindet. Die Verbin-
dung bleibt bestehen und die Mobilitét
transparent fiir hohere Protokolle.

Mit NFC (Near Field Communication)
lassen sich Daten drahtlos und im
13,56-MHz-Bereich mit bis zu 424 Kbit/s
ubertragen. Zudem ermoglichen NFC-
kompatible Endgerite einen kontakt-
losen, sowohl lesenden als auch schrei-
benden Datentransfer innerhalb von
4 cm. Zusétzlich werden Signale zu eta-
blierten Funktechniken wie WiFi und
Bluetooth unterstiitzt. Durch die sehr
kurze Distanz laufen die Transaktionen
sicher ab und sind nicht zu knacken.
Somit konnen Nutzer einfache Zahlun-
gen iiber das Handy abwickeln oder
Daten bzw. Grafiken an Laptops oder
Kameras tibermitteln. Fiir den Massen-
markt stellt dies ein interessantes Ge-
schiftsmodell dar, um das Uberlastungs—
risiko des Sprach-, Terminierungs- und
SMS-Verkehrs zu lindern.

Infrastruktur
auch gemeinsam nutzbar

Ergdnzend zu diesen Moglichkeiten,
Margen und Umsétze zu sichern bzw. zu
erh6hen, ist auf drei wesentliche strate-
gische Punkte hinzuweisen:

e Ein Outsourcen der Netzplanung und
-optimierung ist griindlich abzuwi-
gen.

e Eine gemeinsam mit der Konkurrenz
genutzte Infrastruktur schadet nicht,
bringt Kostenvorteile durch reduzierte
Investitions- und Betriebskosten und
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lasst sich an die konkurrierenden Part-

ner weiter verrechnen.

e Bereitstellung (Provisioning), Betrieb
(Operations) und Qualitétssicherung
(Quality Assurance) sind friihzeitig
NGN-tauglich umstrukturieren, damit
eine ,Multi Vendor Platform" ver-
wendbar wird.

Ein langfristig planender Netzbetreiber

kann sich nicht mehr nur auf Mobil-

funk, Festnetz, Daten, Sprache oder

Transport fokussieren. Pauschalen (Flat

Rates) ermoglichen es dabei, méglichst

viele Dienstleistungen als Massenge-

schifte anbieten, und sichern langfris-
tig Umsatz und Gewinn.

Bild 2 zeigt beispielhaft eine in diver-
sen Projekten gewachsene funktionale
Architektur der wichtigsten Kompo-
nenten einer ,NGN Management Plane*
im Kontext von IMS und SDP. Die oben
erwdhnte notwendige Umstrukturierung
von Bereitstellung, Betrieb und Quali-
tatssicherung wurde hier umgesetzt, ei-
nerseits aufbauend auf (Industrie-) Stan-
dards wie TMForum NGOSS, anderer-
seits auch die am Markt verfiigharen
Produkte berticksichtigend.

Sicherheitsaspekte
in Next Generation Networks

Bei der Migration zu einem NGN und
der damit verbundenen Einfiithrung
neuer Kunden- und Mehrwertdienste
begegnen Netzbetreiber vielschichtigen
Herausforderungen im Bereich der Si-
cherheit. An dieser Stelle seien beispiel-
haft wesentliche Fragestellungen auf-
gezeigt.

So ergeben sich wichtige Sicherheits-
anforderungen im Bereich der erstma-
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ligen Bereitstellung und dauerhaften
Speicherung von Kundendiensten (User
Data Provisioning) sowie bei Anmelde-
und Authorisierungsprozeduren (User
Registration/Authentication). Auch sind
die Dienste im NGN exakt abzurechnen
(Charging). Die Sicherheit der Schnitt-
stellen zu verschiedensten OSS/BSS, wie
z.B. den Abrechnungssystemen, spielt
hier eine entscheidende Rolle.

Aus neuen Kunden- und Mehrwert-
diensten entstehen zusitzliche dienst-
spezifische Sicherheitsanforderungen
(Application Level Protection), die vom
Netzbetreiber effizient verwaltet werden
miissen. Der Schutz des Kunden inner-
halb einer spezifischen Anwendung (z.B.
VoIP) bezogen auf die Steuerungs- und
Dienstesicherheit als auch auf die Trans-
portsicherheit (Transport Layer Security)
- mittels Funktionen fiir das SIP-Proto-
koll - sind hier beispielhaft zu nennen.

Die genannten Aspekte verdeutlichen,
dass sich das Sicherheitsmanagement
iiber alle Schichten eines Next Genera-
tion Network erstreckt. Bild 3 versucht
die Tragweite von NGN-Sicherheit im
NGN-Schichtenmodell noch einmal zu
veranschaulichen.

Jede Schicht eines NGN stellt dabei
unterschiedliche Anforderungen an das
Sicherheitsmanagement. Grob betrach-
tet lassen sich folgende Bereiche unter-
scheiden:

e Dienstesicherheit,

e Steuerungssicherheit,

e Transportsicherheit,

e Zugangsnetzsicherheit und

e Kundendatensicherheit.

Mit der Losung dieser komplexen An-
forderungen beschiftigen sich u.a.
zahlreiche internationale Standardisie-
rungsgremien. Die derzeit verfiigharen
Standards in diesem Bereich betrachten
das Sicherheitsmanagement aus unter-
schiedlichen Blickwinkeln:

e ETSI Tispan: Tispan-Arbeitsgruppe 7
ist verantwortlich fiir das Manage-
ment und die Entwicklungskoordina-
tion von Sicherheitsspezifikationen
in NGN- und Multimedia-Diensten.
Sie fithren Sicherheitsanalysen durch
und geben Empfehlungen fiir Netz-
protokolle und -elemente im NGN [1].
3GPP TSG SA WG 3 (Security): Die
Arbeitsgruppe 3 ist verantwortlich
fiir Sicherheit im 3GPP Standard. Sie
analysiert potenzielle Sicherheitsbe-
drohungen fiir das System und Netz.
Im Besonderen fokussiert sie sich
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Bild 3. Sicherheitsaspekte im NGN-Schichtenmodell

auf die Sicherheitsanforderungen
zur Einfiihrung neuer IP-gestiitzter
Dienste in Mobilfunknetzen [2].

e [ETF: Verschiedene Arbeitsgruppen

beschiftigen sich mit Sicherheits-

themen, wie z.B. mit AAA-Netzele-
menten und Authentifizierungspro-
tokollen (z.B. EAP).

WiMAX-Forum: Standardisierung

von Sicherheitsmechanismen auf

der Grundlage von IEEE 802.16¢

(MobileWirelessMAN). Die Fokussie-

rung liegt auf Sicherheitsmechanis-

men in der Luftschnittstelle (PHY- und

MAC-Schicht durch die Verwendung

von Security Sub Layer) [3].

e [EEE: Herleitung von neuen Anfor-
derungen an das Sicherheitsmanage-
ment auf der Basis von vorhandenen
Standards, wie z.B. Wireless LAN
Security (802.11i), WIMAX Air In-
terface Security (802.16e) oder Port
based Network Access Control for
Network Access (802.1x).

Aufbauend auf den genannten Standards

und Themenbereichen entwickeln Fest-

netz- und Mobilfunknetzbetreiber un-
ternehmensindividuelle Sicherheitskon-
zepte fiir die Migration in Richtung NGN.

Betrachtet man die derzeitigen ,Best

Practices” im Umgang mit Sicherheits-

management niher, wird in allen Im-

plementierungen ein Trend deutlich:

Sicherheit wird zunehmend als ganz-

heitliche und netzweite Funktion be-

trachtet. Ein deutliches Indiz ist die In-
tegration von dedizierten Elementen in
bestehende oder neu entwickelte 0SS/

BSS-Architekturen, welche hauptver-

antwortlich das Sicherheitsmanagement

iibernehmen. Zwei wichtige Elemente
heutiger Sicherheitslosungen seien stell-
vertretend erwéhnt:

Das erste Element wird als Sicher-
heitsmanagement bezeichnet und ist fiir
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die Uberwachung und Umsetzung von

Sicherheitsregeln (Policies) in NGN ver-

antwortlich. Die wesentlichen Aufga-

ben dabei sind:

e Vorbeugung und Erfassung von
netzfremden Eindringlingen sowie
die kontinuierliche Uberwachung
und Pflege der Dienst- und Netz-
sicherheit. Dabei werden Sicher-
heitsliicken tiberwacht und Wieder-
herstellungsprozeduren initiiert.

e Korrelierung von sicherheitsrelevan-
ten Dienst- und Netzinformationen
mit vordefinierten Metriken zur Ab-
schiatzung von bestehenden und sich
entwickelnden Bedrohungen inner-
halb des NGN und seinen Diensten.
Beim Uberschreiten von definierten
Schwellenwerten werden Gegen-
maBnahmen frithzeitig ausgeldst.

Das zweite Element besteht aus dem

Regelmanagement (Policy Management)

im NGN. Es erstellt, aktualisiert und ent-

fernt Sicherheitsregeln und stellt Policy-

Informationen fiir andere OSS/BSS zur

Verfiigung.

Die Kombination beider Elemente er-
moglicht die zentralisierte Verwaltung
der festgelegten Sicherheitsbestimmun-
gen und die gezielte Ansteuerung von
NGN-Netzelemente bzw. 0SS/BSS-Kom-
ponenten. Anwendungsbeispiele dafiir
sind beispielsweise die Zugangsregelun-
gen zu NGN-Komponenten, Kunden-
diensten oder Informationen. Beide Ele-
mente sind wichtige Bestandteile der
Architektur eines Netzbetreibers, um
definierte Sicherheitsregeln effektiv um-
zusetzen.
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